Personuppgiftsbitradesavtal mellan LU och NBIS/UU for langtidslagring
av genomikdata i den svenska EGA-noden 1 (10)

Personuppgiftsbitrddesavtal Dnr ICM 2019/195

Detta avtal reglerar forutsdttningarna for behandling av personuppgifter vid EGA-SE, Inst. f.
cell- och molekyldrbiologi, Uppsala universitet for Lunds Universitets rikning.

1. Parter

Personuppgiftsansvarig: Lunds Universitet (nedan kallad PuA), organisationsnummer
202100-3211, Box 117,221 00 Lund,

Personuppgiftsbitride: Uppsala universitet, NBIS, Institutionen for cell- och
molekylirbiologi, (nedan kallad Bitriidet), organisationsnummer 202100-2932, Box 337,
751 05 Uppsala,

har denna dag ingatt foljande personuppgiftsbitradesavtal ("Bitridesavtal™).

2. Avtalets bakgrund och syfte

Detta Bitrddesavtal ska sdkerstilla att de Personuppgifter som omfattas av Bitrddets Behandling
hanteras i enlighet med de krav som foljer av Dataskyddsforordningen, annan géllande
lagstiftning och etablerad standard samt att Personuppgifterna inte blir tillgéingliga for
obehdriga.

Parterna har ingatt en 6verenskommelse rorande langtidslagring av humangenetisk
forskningsdata ("Overenskommelsen”). Detta Bitrddesavtal har ingatt for att reglera
langtidslagring av humangenetisk forskningsdata.

Detta Bitrddesavtal syftar till att uppfylla Dataskyddsférordningens krav, som foreskriver att det
ska finnas ett skriftligt Bitrddesavtal om Bitrédets behandling av Personuppgifter fér den PuA:s
rakning,.

3. Definitioner

Detta Bitrddesavtal har motsvarande definitioner som aterfinns i artikel 4 i
Dataskyddsforordningen, vilket bland annat innebér foljande.

Med Behandling (eller Behandla) avses en tgérd eller kombination av atgérder betriffande
Personuppgifter eller uppsittning av Personuppgifter, oberoende av om de utfors automatiserat
eller inte, sdsom insamling, registrering, organisering, strukturering, lagring, bearbetning eller
dndring, framtagning, ldsning, anvéndning, utlimnande genom 6verforing, spridning eller
tillhandahéllande pa annat sitt, justering eller sammanforande, begrénsning, radering eller
forstoring.

Med Dataskyddsférordningen avses Europaparlamentets och radets férordning (EU) 2016/679
av den 27 april 2016 om skydd fo6r fysiska personer med avseende pa Behandling av
Personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv
95/46/EG (allmén dataskyddsférordning) (EUT 119, 4.5.2016, s 1).

Med Personuppgifter avses varje upplysning som avser en identifierad eller identifierbar fysisk
person, varvid en identifierbar fysisk person &r en person som direkt eller indirekt kan
identifieras sérskilt med hinvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online identifikatorer eller en eller flera
faktorer som é&r specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Med Personuppgiftsansvarig avses en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensam eller tillsammans med andra bestimmer #ndamalen och
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medlen for Behandling av Personuppgifter; om &ndamélen och medlen for Behandling bestdms
av unionsritten eller medlemsstaternas nationella rétt kan den Personuppgiftsansvarige eller de
sirskilda kriterierna fér hur denne ska utses foreskrivas i unionsritten eller i medlemsstaternas
nationella rétt.

Med Personuppgiftsbitriide avses en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som Behandlar Personuppgifter for den Personuppgiftsansvariges
rakning.

Med Personuppgiftsincident avses en sikerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust, eller andring eller till obehdrigt rojande av eller obehtrig atkomst till de
Personuppgifter som dverforts, lagrats eller pa annat sétt Behandlats.

Med Registrerad avses den person som Personuppgiften avser.

4. Bitradesavtalets avtalshandlingar

Bitridesavtalet bestar av detta dokument, inklusive bilaga 1 och 2.

5. Behandlingen som omfattas av Bitrddesavtalet

5.1 Preciserade instruktioner till Bitridet avseende dess Behandling av Personuppgifter inom
ramen for detta Bitrddesavtal framgar av bilaga 1. Parterna &r 6verens om att PuA kan &ndra
eller utfirda ytterligare skriftliga instruktioner i den utstrackning det dr ndvéndigt for att
Behandlingen ska vara laglig eller for att Bitrddet ska kunna genomf6ra Behandlingen som
foljer av punkt 2 i detta Bitrddesavtal, vilka det aligger Bitradet att folja. PuA ska sikerstilla att
vid var tid gillande instruktioner framgdr av bilaga 1.

5.2 Bitridets informationssckerhet i samband med behandlingen omfattande dess Behandling av
Personuppgifter enligt detta Bitrédesavtal framgar av bilaga 2. Bitradet &ger inte avsta fran
nagon av informationssckerhetsdtgcrderna i bilaga 2 utan att detta skriftligen godkénts av PuA.
Parterna ska sikerstilla att vid var tid tillimpade informationsscikerhetsatgdrder framgér av
bilaga 2.

6. Behandling av Personuppagifter

6.1 Bitridet tar sig att Behandla Personuppgifter i enlighet med Dataskyddsférordningen, detta
Bitradesavtal samt i enlighet med vid var tid géllande skriftliga instruktioner frdn PuA
hinforliga till detta Bitrddesavtal.

6.2 PuA bestimmer ensam dndamalet med och medlen for den Behandling av Personuppgifter
som Bitridet utfor for PuAs rdkning.

6.3. Bitridet far inte Behandla Personuppgifter for nagot annat dndamal eller pa ndgot annat sétt
4n vad som vid varje Behandlingstillfélle dr absolut nddvindigt for att uppfylla sina ataganden
enligt detta Bitridesavtal eller annan atgérd som PuA sérskilt skriftligen medger.

7. Personuppgiftsbitréadets grundlaggande skyldigheter

7.1 Bitréidet garanterar att denne besitter nddvindig kapacitet och forméga att fullgora
sina skyldigheter enligt detta Bitriddesavtal och géllande dataskyddslagstiftning, samt
att denne 16pande vidtar sidana lampliga tekniska och organisatoriska atgdrder som
krivs for att sikerstilla att den Registrerades réttigheter skyddas.

7.2 For det fall att Bitridet saknar instruktioner som Bitrddet bedomer dr nddvéndiga
for att genomfora uppdraget ska Bitrédet utan dréjsmal, informera PuA om sin
instdllning och invénta instruktioner frdn PuA.
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7.3 Bitridet ska utan drojsméal informera PuA om eventuella kontakter frén
tillsynsmyndighet som rdr eller kan vara av betydelse for Behandling av
Personuppgifterna. Bitrédet har inte rétt att foretrdda PuA eller agera for PuA:s rékning
gentemot tillsynsmyndighet eller annan tredje man.

7.4 For det fall att Registrerad, tillsynsmyndighet eller annan tredje man begér
information fran Bitrddet som ror Behandlade Personuppgifter ska Bitradet hdnvisa till
PuA. PuA och Bitridet ska direfter komma dverens om lampligt tillvigagangsitt for
utgivande av efterfragad information.

7.5 Bitrddet ska vid behov bistd den PuA att tillmotesga en begédran om réttelse,
blockering eller utplaning av Personuppgifter som framstéllts av den Registrerade.

7.6 Bitridet ska underritta PuA utan onddigt drojsmal efter att ha fatt vetskap om en
Personuppgiftsincident.

7.7 PuA har ritt att sjélv eller genom tredje man kontrollera att Bitradet foljer vad som
anges i detta Bitridesavtal och av de instruktioner som utfirdats av PuA. Bitradet ska
dérvid kostnadsfritt och inom ramen for vad som &r lagligen mojligt for Bitradet ge
tillgang till all information som krévs for att visa att Bitrddet uppfyller sina skyldigheter
samt m&jliggora och bidra till granskningar, inbegripet inspektioner, som genomfors av
den PuA eller den PuA bemyndigat for detta &ndamal.

7.8 Uppgifter i tjdnstens logg far endast anvéndas av Bitrddet for vad som krévs for
uppritthallande eller forbittring av tjénstens funktionalitet och kvalitet.

8. Konfidentialitet och tystnadsplikt

8.1 Personuppgifterna omfattas av konfidentialitet och om annat inte foljer av tvingande lag
far Bitrddet, dennes anstillda eller underbitrdden inte ldmna ut nagra Personuppgifter till
tredje man utan att forst ha inhdmtat PuA:s samtycke.

8.2 Bitridet ansvarar for att berérd personal informeras om och iakttar gillande
konfidentialitet. Om PuA s& onskar ska sérskild sekretessforbindelse undertecknas av berdrd
personal.

9. Underbitrade

9.1 Bitrddet far inte anlita ett annat underbitride utan att ett sérskilt skriftligt medgivande i
forvig har erhllits av PuA. Detta far dock endast ske genom ingéende av ett skriftligt avtal med
underbitridet. Enligt detta underbitrddesavtal ska underbitridet ldggas motsvarande
skyldigheter som enligt detta bitrddesavtal dligger Bitradet och framforallt ska underbitréddet ge
tillriickliga garantier om att genomfora lampliga tekniska och organisatoriska tgérder sa att
Behandlingen uppfyller kraven i Dataskyddsforordningen.

9.2 Om underbitridet inte uppfyller sina skyldigheter i friga om Behandling av Personuppgifter
ar Bitradet fullt ansvarig gentemot PuA.

9.3 Fér att PuA ska kunna uppfylla sina lagstadgade skyldigheter som Personuppgiftsansvarig,
ska samtliga underbitrdden vara kénda av och redovisade fér PuA. PuA mdste &ven ha
kannedom om i vilket land Behandlingen &ger rum.
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10. Sakerhetsatgarder

10.1 Bitradet ska vidta limpliga tekniska och organisatoriska atgirder for att sékerstélla och
kunna visa att Behandlingen utfors i enlighet med Dataskyddsforordningen samt sékerstélla
att den Registrerades rittigheter skyddas mot bland annat obehdrig atkomst, forstorelse och
andring. Bitridet ska dven iaktta av tillsynsmyndighet utfirdade tilldmpliga foreskrifter och
allménna rad.

10.2 I enlighet med Dataskyddsférordningen artikel 32 ansvarar Parterna var for sig och i
samrad med beaktande av senaste utvecklingen, genomférandekostnader och Behandlingens
art, omfattning, ssammanhang och dndamél samt risker, for att vidta lmpliga tekniska och
organisatoriska atgirder utformade for ett inbyggt dataskydd och dataskydd som standard i
enlighet med géllande dataskyddslagstiftning.

11. Underrattelse i handelse av Personuppgiftsincident

Bitridet ska efter att ha fatt vetskap om en personuppgiftsincident lamna underrittelse till PuA i
enlighet med punkt 7.6.

En sadan underrittelse ska &tminstone innehélla féljande information.

a. En beskrivning av Personuppgiftsincidentens art, inbegripet, om sa &r mdjligt, de
kategorier av och det ungefdrliga antalet registrerade som berérs, samt de kategorier av
och det ungefirliga antalet personuppgiftsposter som berdrs,

b. Formedla namnet och kontaktuppgifterna for Bitrédets dataskyddsombud eller andra
kontaktpersoner ddr mer information kan erhéllas,

c. En beskrivning av de sannolika konsekvenserna av Personuppgiftsincidenten och

d. En beskrivning av de atgirder som Bitrédet har vidtagit eller foreslagit for att atgdrda
Personuppgiftsincidenten, inbegripet, nér s 4r lampligt, atgérder for att mildra dess
potentiella negativa effekter.

Om och i den utstrickning det inte &r m&jligt att tillhandahélla informationen samtidigt, far
informationen tillhandahallas i omgangar utan onddigt ytterligare drojsmal.

P4 begiran av PuA ska Bitréddet, med beaktande av typen av behandling och den information
som Bitrddet har att tillga, bistd PuA med att informera de Registrerade om
Personuppgiftsincidenten.

12. Konsekvensbedémning och férhandssamrad

12.1 Om en typ av Behandling, sdrskilt med anvéndning av ny teknik och med beaktande av
dess art, omfattning, sammanhang och dndamaél sannolikt leder till en hogre risk for fysiska
personers rittigheter och friheter ska Bitradet fore det att Behandlingen utfors, pa egen
bekostnad, vid behov och pa begiran av PuA, bistd PuA vid en bedémning av den planerade
Behandlingens konsekvenser for skyddet av Personuppgifter. En enda beddmning kan omfatta
en serie liknande Behandlingar som medf6r liknande hoga risker.

12.2 Fér det fall bedomningen av den planerade Behandlingen visar att Behandlingen skulle
leda till hog risk om PuA inte vidtar atgérder for att minska risken ska Bitrddet fore
Behandlingen utférs vara PuA behjélplig vid samrad med tillsynsmyndigheten.
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13. Overféring av personuppgifter till tredje land

13.1 Bitrédet dger inte ritt att Gverfora Personuppgifter till tredjeland eller en internationell
organisation utan att PuA forst har lamnat sitt skriftliga samtycke i forvég till en sddan

overforing.
13.2 En gverforing till tredjeland forutsitter under alla forhallanden, dvs. dven for det fall PuA

lamnat sitt skriftliga samtycke, att Bitrddet uppfyller de krav och atgdrder som foljer av
Dataskyddsforordningen vad avser tredjelandsdverforing.

14. Skada och ansvar

14.1 1 fall ddr Registrerade riktar ansprék avseende ersittning mot nagon av Parterna med
anledning av materiell eller immateriell skada som den Registrerade lidit ska artikel 82 i
Dataskyddsférordningen 4ga tillimpning, varvid vad som anges i femte punkten, artikel 82,
tillémpas i friga om aterkrdvande av erséttning motsvarande den andra Partens del av ansvaret
for skadan. Bitridet 4r dérvid gentemot PuA ansvarig for skada orsakad av underbitréde.

14.2 Fér annan skada 4n sadan angiven i punkt 14.1 svarar Parterna med eventuella
begransningar nir s& framgdr av tjénsteavtal (se punkt 2 ovan). Parterna dr Overens om att
sanktionsavgifter enligt artikel 83 Dataskyddsférordningen eller 6 kap. 2 § lag (2018:218) med
kompletterande bestammelser till EU:s dataskyddsférordning inte utgor skada enligt denna
punkt 14.2 utan ska bdras av den Part som paforts sadan avgift.

14.3 Parterna ska informera varandra om de far kinnedom om omsténdighet som kan leda till
skadestand eller betalningsansvar fér den andre Parten och arbeta tillsammans for att forhindra
och minimera sadant skadesténd eller betalningsansvar.

14.4 Innan Part inleder forhandling, ingar forlikning eller tréffar avtal eller férbinder sig till
nagon annan forpliktelse gentemot de Registrerade eller annan tredje man eller med domstol
eller annan myndighet med anledning av ersttningskrav, ansprék eller pafoljd enligt punkterna
14.1 — 14.2, ska Parten bereda den andra Parten méjlighet att limna bitréde i saken eller pa
annat lampligt sitt tillvarata sina rittigheter.

15. Kontaktpersoner

15.1 Vid underrittelse om personuppgiftsincident, information om kontakt med
tillsynsmyndighet eller Registrerad eller annan kommunikation av avgorande betydelse for
Behandlingen ska Bitridet i forsta hand vénda sig till dataskyddsombudet vid PuA:

dataskyddsombud@lu.se
15.2 Kontaktperson vid Bitradet for Behandlingen ér:
Forestandaren vid NBIS.

16.  Andring och tillagg

16.1 Andringar och tilldgg till detta Bitréddesavtal ska goras skriftligen och undertecknas av
behoriga foretridare for bada Parter for att vara giltiga. PuA dger dock #éndra i den vid var tid
gillande instruktionen som framgar av bilaga 1 i enlighet med vad som anges i punkt 5.1 i detta
Bitrddesavtal.

16.2 Om tjénstens innehdll &ndras, till exempel genom att nya funktioner tillkommer eller
genom att nya sétt att behandla Personuppgifter uppstér, ska PuA omgaende skriftligen
underrittas om fordndringarna.
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17. Avslut

17.1 Vid Bitridesavtalets upphdrande ska Personuppgifterna antingen aterforas till PuA eller
raderas. Om annat inte meddelas av PuA ska Personuppgifterna dterforas till PuA och dérefter
raderas hos Bitriddet inom 30 dagar om inte annat framgar av instruktionen i bilaga 1. P4
begiran ska Bitrddet 1dmna ett skriftligt besked om vilka atgérder som vidtagits med
Personuppgifterna i samband med att Behandlingen slutforts.

17.2 For det fall att Bitridet p& grund av lag, férordning, myndighetsforeskrifter eller beslut ar
skyldigt att behalla Personuppgifter &ven efter det att detta Bitrddesavtal har upphort att gélla far
dessa Personuppgifter endast anvindas for det andamél som framgar av den lag, férordning,
myndighets foreskrifter eller beslut som foranleder att Personuppgifterna behalls. PuA ska
informeras om detta och grunderna harfor.

18. Overlatelse av avtal

Bitridet dger inte ritt att helt eller delvis 6verlata sina ataganden enligt detta Bitradesavtal till
annan utan skriftligt medgivande fran PuA.

19. Avtalstid

Detta Bitridesavtal géller fran det att bada Parter signerat avtalet och s linge som Bitradet
Behandlar Personuppgifter for PuA:s rakning.

20. Tillamplig lag och tvist

20.1 Parternas rittigheter och skyldigheter enligt detta Bitrddesavtal omfattas i sin helhet av
svensk rétt.

20.2 Tvist angdende tolkning eller tillimpning av detta Bitrddesavtal ska avgoras enligt svensk
lag och foras vid allmén svensk domstol. For det fall PuA &r en svensk myndighet ska tvist
istillet slutligt avgoras av ndrmast dverordnad myndighet eller eljest av den tillimpliga
tvisteldsningsmekanism inom svenska staten som stér till buds.

Detta Bitrddesavtal har u@rﬁtﬂtg‘ss i tva (2) likalydande exemplar av vilka Parterna tagit var sitt.
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Bilaga 1 — PuA:s instruktioner

Parterna har nedan konkretiserat vad som ingér i Behandlingen enligt Bitréddesavtalet.

II.

I11.

IV.

VI.

VIIL.

VIIIL

Andamalet med Behandlingen

Andamalet med Behandlingen av Personuppgifter dr att langtidslagra genetisk
och fenotypisk data fran forskningsstudier. Tillika att pd den PuA:s anvisningar,
via en formaliserad process, tillgingliggora sddan data for andra forskare som &r
berittigade att ta del av densamma.

Kategorier av Registrerade
Individer som deltagit i forskningsstudier som genererar genetisk information.

Vilken typ av Personuppgifter Behandlas

De Personuppgifter som dverfors &r av foljande slag: pseudonymiserade
genetiska, och fenotypiska uppgifter eller annan metadata som &r av relevans for
forskningsfragestillningen vid insamlandet.

Kiinsliga/ integritetskiinsliga Personuppgifter (i forekommande fall)
De kiinsliga personuppgifter som dverforingen ror dr genetiska, och eventuellt
fenotypiska uppgifter eller annan metadata som kan vara uppgifter om hiilsa.

Behandling
De kinsliga personuppgifterna kommer att behandlas pé féljande sitt:

Efter att den PuA tillhandahallit personuppgifterna i krypterad form, omkrypteras de
maskinellt med en system-specifik kryptonyckel och flyttas till en skyddad disk-area for
lagring. I det fall personuppgifterna ska lamnas ut till andra behoriga, pa PuA
instruktion, krypteras personuppgifterna om maskinellt med en nyckel som &r specifik
fér mottagaren, och tillgéngliggors for denne.

Sirskilda instruktioner réorande Behandlingen:
Intet.

Behandling av underbitriden i tredje land (i forekommande fall)
PuB ska inte anviinda sig av underbitridden i land utanfér EU/EES, eventuellt
med undantag for EMBL (internationell organisation).

Avslutsrutiner
Se punkt 17 i Bitrddesavtalet.



Personuppgiftsbitridesavtal mellan LU och NBIS/UU for langtidslagring

av genomikdata i den svenska EGA-noden 8 (10)
IX. Godkinda underbitriden
Namn Typ av Behandling Plats for
Behandling
SUNET Tillhandahalla infrastruktur Sverige
(Notera att SUNET kan | for datalagring
anvinda sig av
underbitrdden for att
tillhandahélla tjdnsten)
Central EGA vid Léngtidslagring av krypterade
personuppgifter och relaterad
1. EMBL-EBI — 1. EMBL,
https://www.ebi.ac.u internationell
k/about For att mojliggora replikering organisation
2. The Centre for av dataset deponerade i EGA-
Genomic Regulation | SE och tillhdrande relevant
(CRG) metadata, enligt samma 2. Spanien
https://www.crg.eu/c | principer som beskrivs for
ontent/about- EGA-SE i Bilaga 2
us/general-
information
EGA-FI Léngtidslagring av krypterade | Finland
IT Center for Science personuppgifier.
https://www.csc.fi/about | For att mojliggora replikering
-us av dataset deponerade i EGA-
SE, enligt samma principer
som beskrivs for EGA-SE i
Bilaga 2
EGA-NO Langtidslagring av krypterade | Norge
personuppgifter.
Oslo universitet
https://www.usit.uio.no/ | For att mojliggora replikering
english/about/organisati | av dataset deponerade i EGA-
on/ SE, enligt samma principer
som beskrivs for EGA-SE i
Bilaga 2
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Bilaga 2 — Informationsséakerhet i samband med behandlingen

PuA har genomfort informationsklassificering och en analys baserad pa
informationssikerhetsmissiga krav enligt svensk och internationell standard SS-ISO/IEC

27001.

Bitrddet garanterar att
e Informationssikerhetsarbete sker inom ramen f6r Bitrddets ledningssystem, uppbyggt i

enlighet med ISO/IEC 27001, inom detta omrade.

e Utveckling av Bitriddets informationssystem/IT-tjénster genomf6rs med hénsyn till
informationssikerhet, det vill sdga krav pa konfidentialitet, riktighet och tillgénglighet.

e Grundliggande for Bitrddets hantering av informationssikerhet dr: dtkomstbegrénsning,
riktighet, sparbarhet och tillgénglighet.

e Skalskydd till Bitrddet lokaler finns i form av 14s och larm. Procedurer finns for
tilldelning respektive hantering av utrustning och behérighet och ses dver regelbundet.
Skyddsmekanismer finns i form av brandvégg.

e Endast behorig personal har tillgang till Bitradets IT-miljo.

Bitradet har administrativa rutiner och tekniska atgérder for att information frén olika
kunder sarskiljs.

e Bitridet arbetar efter implementerade ledningssystem for informationssékerhet, som
reglerar uppf6ljning av IT-sékerhetsincidenter.

e Bitriddet kommer att anméla eventuella personuppgiftsincidenter som berér PuA:s data i
uppdraget enligt erhallen kontaktinformation.

EGA-SE ir del av ett federerat repositorium fér human genomik-data, dér icke-kénslig metadata
finns vid centrala instanser. Anvindarkonton och behdrigheter administreras vid de centrala
instanserna. EGA-SE syftar till att 1angtidslagra kénslig genetisk och fenotypisk forskningsdata,
och mojliggora delning av sddan data till andra behoriga forskare, pd ett sétt som minimerar
risken for otillborlig tkomst till kénsliga personuppgifter och med bibehéllen dataintegritet.

PuA kommer att tillhandahdlla pseudonymiserade personuppgifter i krypterad form (inklusive
checksummor for det ingéende filerna), varpa dessa kommer att krypteras om maskinellt (utan
manuell intervention) med en system-specifik kryptonyckel i RAM-minnet, och flyttas till en
skyddad diskarea (“valvet™), efter validering av dataintegriteten.

Den enda del i systemet som & tillgdngligt frén internet &r uppladdningsservern (sftp) som
enbart har funktionalitet for att ladda upp filer. Autentisering och behérighetsinformation for att
kunna ladda upp data halls i de centrala instansernas system, mot vilka behdrighetskontroll sker
med ett krypterat och certifikat-identifierat protokoll.

I det fall personuppgifterna ska ldmnas ut till andra behériga tillimpas en formaliserad process
ddr den s6kande ansoker om tillgéng till dataset hos en av PuA definierad
“datatillginglighetskommité” (Data Access Committee - DAC), som avgér om den sdkandes
forskningsdndamél éverensstdimmer med de forbehall for datadelning som finns for datasetet.
Den stkande forbinder sig ocksé att ingd ett pa forhand definierat “datatillgéinglighetsavtal”
(Data Access Agreement - DAA) med PuA. Behorighet till dataset administreras i den centrala
instansen som ovan. En behorig anvindare far efter autentisering tillgéng till de dataset som
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denne har ritt att ta del av, och som &r omkrypterade med en krypteringsnyckel specifik for den
anvindaren, via nedladdningslédnkar eller monterat i ett sékert filsystem.

Endast ett fatal systemadministratorer med sirskild behdrighet har tillgang till systemet. All
operationell hantering av personuppgifterna sker automatiserat och programmatiskt. Behdriga
systemadministratdrer har teknisk mojlighet att ta del av de kinsliga personuppgifterna, men
enligt de definierade rutinerna sa &r detta endast tillatet om sa erfordras for att felsoka systemet.



