Personuppgiftsbitradesavtal Sunet Molnportal

Avtal enligt artikel 28.3 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphévande av direktiv 95/46/EG (allmin dataskyddsforordning), nedan
kallad dataskyddsforordningen.

1. Parter

Personuppgiftsansvarig: Uppsala universitet, NBIS, Institutionen for cell- och molekyldrbiologi
Org. nr. 202100-2932
BOX 596
751 24 Uppsala

Personuppgiftsbitrade Vetenskapsradet, Avdelningen fér Sunet och anknutna tjdnster

org.nr 202100-5208
Tulegatan 11 pl 3, 113 53. Stockholm.

2. Giltighet

Personuppgiftsansvarig har tecknat avtal om kop av Sunet Molnportal (nedan kallat Tjénsten) av
Personuppgiftsbitridet. Personuppgiftsbitridesavtalet giller tillsvidare och upphdr att gélla forst nér
personuppgiftsbitridet har slutat behandla personuppgifterna for den personuppgifts- ansvariges
rikning. Detta Bitridesavtal ersitter i forekommande fall tidigare personuppgiftsbitradesavtal nér det
giller tjansten Sunet Molnportal.

I hindelse av konflikt mellan bestimmelserna i personuppgiftsbitridesavtalet och tjansteavtalet ska
bitridesavtalets bestimmelser ha foretrdde nér de avser Personuppgiftsbitrddets behandling av
personuppgifter.

Detta personuppgiftsbitridesavtal bestér av detta dokument inklusive Bilaga 1-3.

3. Bakgrund och syfte

Personuppgiftsansvarig kper Tjénsten, som tillhandahalls av avdelningen for Sunet vid
Vetenskapsradet. Anvédndningen av Tjénsten innebér att detta bitrddesavtal behover tecknas fér person-
uppgiftsbehandlingen som foljer av nyttjandet av tjinsten. Personuppgiftsbitradet behandlar
personuppgifter for de anslutnas rikning. Personuppgiftsbitradesavtalet reglerar ansvar och ataganden
for personuppgiftsbitridets behandling av personuppgiftsansvarigs personuppgifter.

Personuppgiftsbitradesavtalet, som sadant, syftar till att sékerstilla de registrerades fri- och réttigheter
nér personuppgiftsansvarig anlitar ett personuppgiftsbitrdde vid behandling av personuppgifter och for
att uppfylla artikel 28.3 i dataskyddsforordningen.

4. Definitioner

Personuppgiftsbitridesavtalet anvéinder definitionerna i artikel 4 dataskyddsforordningen avseende
foljande begrepp: personuppgiftsansvarig, personuppgiftsbitrade, personuppgifter, behandling (av
personuppgifter) och personuppgiftsincident.

Ovriga begrepp definieras enligt foljande:

Registrerad Den som uppgifterna avser.

Tredjeland En stat som inte igar i Europeiska unionen eller dr ansluten till
europeiska ekonomiska samarbetsomréadet.

Dataskyddslagstiftning Séadan lagstiftning som 4r tillimplig pa behandlingen av

personuppgifter enligt detta avtal.

5. Behandling av personuppgifter, andamal, typen av personuppgifter

m.m.
Vid anviindning av Tjinsten kommer personuppgifter att behandlas hos Personuppgiftsbitridet eller
anlitade underbitriden. De kategorier av persondata som behandlas i Tjénsten &r:
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De personuppgifter som behandlas dr samtliga forekommande personuppgifter i det material som
Personuppgiftsansvarig lagrar i Tjansten (inklusive kénsliga personuppgifter, om den
Personuppgiftsansvarige tillater det), samt de uppgifter som behdvs for att kunna tillhandahalla
Tjénsten.

Négra av de kategorier av uppgifter som behandlas kan vara:
o namn
inloggnings-ID eller annan personlig unik identifierare
kontaktinformation, t.ex. E-post, eller telefonnummer
organisations-, grupp- och rolltillhérighet (t.ex. anstilld/student/forskare/Gvrigt)
behdorighet till specifika tjanster
publika nycklar eller andra dtkomstmekanismer
IP-adress, samt viss annan metadata associerad med Internetprotokoll
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Beskrivning av personuppgiftsbehandlingen inom ramen for tjdnsten framgér av bilaga 1.
Personuppgiftsbitridet far endast behandla personuppgifterna i enlighet med dataskyddslagstiftningen
och detta personuppgiftsbitradesavtal med tillhérande skriftliga instruktioner i bilaga 1.

6. Personuppgiftsansvariges ataganden

Den personuppgiftsansvarige ansvarar for och ska sékerstilla att behandlingen av personuppgifter sker
i enlighet med dataskyddslagstiftningen, bland annat att det finns en rittslig grund for aktuella
behandlingar. Vidare ska den personuppgiftsansvarige utforma skriftliga instruktioner for att person-
uppgiftsbitridet och eventuella underbitrdden ska kunna fullgra sitt eller sina uppdrag enligt
personuppgiftsbitrddesavtalet.

Den personuppgiftsansvarige ska, utan dréjsmal, skriftligen informera personuppgiftsbitridet om
fordndringar i behandlingen som péverkar personuppgiftsbitrddets skyldigheter.

Om personuppgiftsbitrddet saknar instruktioner som bitrddet beddmer nddvéndiga for att genomfora
sitt uppdrag som personuppgiftsbitrade ska den personuppgiftsansvarige utan dréjsmal limna sadana
instruktioner.

Den personuppgiftsansvarige ansvarar for att informera registrerade om behandlingarna av
personuppgifterna enligt dataskyddsférordningens krav samt i de fall som krévs inhdmta samtycke fran
den registrerade.

7. Personuppgiftsbitradets ataganden

7.1.Generella ataganden

Personuppgiftsbitrddet och den eller de personer som arbetar under bitrddets ledning far bara behandla
personuppgifter i enlighet med gillande dataskyddslagstiftning, detta bitrddesavtal samt skriftliga
instruktioner fran den personuppgiftsansvarige.

Personuppgiftsbitrddet ska omedelbart informera den personuppgiftsansvarige om bitridet saknar
instruktioner som bedoms nddvéndiga for att genomfdra uppdraget eller om personuppgiftsbitridet
anser att en instruktion strider mot dataskyddsférordningen eller mot andra av unionens eller
medlemsstaternas dataskyddsbestimmelser.

Personuppgiftsbitriddet ska, i s stor utstrackning som mgjligt, bistd den personuppgiftsansvarige for att
sikerstilla regelefterlevnad.

Personuppgiftsbitrddet ska utan dréjsmal informera den personuppgiftsansvarige om eventuella
kontakter frén tillsynsmyndigheten som ror eller kan vara av betydelse for behandlingen av
personuppgifter.



Personuppgiftsbitridet far inte foretrida den personuppgiftsansvarige gentemot tillsynsmyndigheten
om inte parterna har avtalat om en sadan ordning.

Vid forfragningar som ror ansvaret for behandlingen av personuppgifter som omfattas av avtalet ska
personuppgiftsbitridet hidnvisa till den personuppgiftsansvarige.

Personuppgiftsbitridet ska inte limna ut personuppgifter eller annan information om behandlingen av
personuppgifter utan uttrycklig instruktion fran den personuppgiftsansvarige. Detta géller inte om
personuppgiftsbitridet omfattas av en forfattningsreglerad skyldighet for ett sddant utlimnande.

Personuppgiftsbitridet far inte nyttja information om behandlingen av personuppgifter for andra
dndamal 4n vad som f6ljer av detta avtal.

7.2.Sakerhetsatgarder

Personuppgiftsbitridet ska i enlighet med géllande dataskyddslagstiftning, tillimpliga
rekommendationer fran tillsynsmyndighet och den personuppgiftsansvariges instruktioner vidta
lampliga tekniska och organisatoriska &tgérder for att skydda personuppgifterna mot forstoring,
4ndring, otillaten spridning och obehérig tillgang samt mot varje annat slag av otillaten behandling.

Personuppgiftsbitridet ska vidta alla &tgérder som krévs enligt artikel 32 dataskyddsférordningen.
Beddmningen av sékerhetsniva ska goras utifrén kriterierna for en sadan avvigning som anges i samma
artikel.

7.3.Sekretess

Personuppgiftsbitridet far inte limna ut eller pa annat sitt till tredje man r6ja information om
behandlingen av personuppgifter som omfattas av detta avtal. Bitrddet far heller inte nyttja information
om behandlingen av personuppgifter fér andra dndamal &n vad som foljer av detta personuppgifts-
bitrddesavtal.

Part far inte for tredje man r&ja information om den andra parten som part erhallit med anledning av
detta avtal om inte

= parten kan visa att informationen var allmént kénd vid tidpunkten for mottagandet,

= om annat foljer av lag eller forordning, eller

= parten foreliggs av behorig myndighet att utge informationen till myndigheten eller till tredje

man.

Personuppgiftsbitridet far i dvrigt endast limna ut personuppgifter pa instruktion och efter
godkinnande fran den personuppgiftsansvarige.

Personuppgiftsbitridet ska se till att berdrd personal informeras om och iakttar vid var tid géllande
sekretess. Tystnadsplikt giller dven efter detta avtals upphorande.

7.4.Kapacitet och férmaga

Personuppgiftsbitridet ska for behandlingen av personuppgifter besitta nddvéndig teknisk och
organisatorisk kapacitet och férmaga sasom tekniska 16sningar, sakkunskap och annan relevant
kompetens, ekonomiska och personella resurser, rutiner och metoder for att fullgora sina skyldigheter i
enligt dataskyddslagstiftningen, personuppgiftsbitridesavtalet samt det avtal till vilket bitrddesavtalet
hor.

8. Granskning och kontroll

Personuppgiftsansvarig har ritt att, sjélv eller genom ombud, kontrollera att personuppgiftsbitréadet
foljer personuppgiftsbitrddesavtalet. Samma ritt ska gélla i forhallande till underbitréden.
Personuppgiftsbitridet eller underbitréidet ska limna personuppgiftsansvarig den assistans som behdvs
vid en sadan kontroll.

Om tillsynsmyndigheten eller annan myndighet med tillsynsuppdrag inleder granskning av sdan
behandling av personuppgifter som utférs av personuppgiftsbitrddet ska bitrddet bista den



personuppgiftsansvarige for att mojliggéra sadan granskning. Detsamma giller om en enskild vicker
talan mot den personuppgiftsansvarige.

9. Registrerades rattigheter

Personuppgiftsbitrddet ska pa begéran och i méjlig utstrickning bista den personuppgiftsansvarige att
tillgodose de rittigheter som tillkommer den registrerade enligt dataskyddslagstiftningen.

Personuppgiftsbitrddet ska utan dréjsmal vidta réttelse av felaktiga eller ofullstindiga personuppgifter
efter instruktion frdn den personuppgiftsansvarige.

10. Drift och underhall

Personuppgifisbitridet ska kontinuerligt logga atkomst till personuppgifter enligt detta avtal i den
utstrdckning som krévs enligt instruktion fran den personuppgiftsansvarige.

Om personuppgiftsbitridet avser att gora forandringar i sina system pé stt som kan forvintas paverka
informationshanteringen ska personuppgiftsbitridet informera den personuppgiftsansvarige om detta.

11.  Personuppgiftsincidenter

Vid obeh6rig behandling, obehorig atkomst, forstérelse eller dndring av personuppgifter ska person-
uppgiftsbitrédet utan dréjsmal, dock senast inom 48 timmar fran att bitradet fatt kiinnedom om
incidenten, underritta den personuppgiftsansvarige om att en personuppgiftsincident har intréffat.
Underrittelsen ska stéllas till adress enligt punkt 18 nedan.

Personuppgiftsbitridet ska tillhandahalla den personuppgiftsansvarige en beskrivning av
personuppgiftsincidenten samt bistd den personuppgiftsansvarige att fullgora dennes skyldigheter
enligt artiklarna 33 och 34 i dataskyddsférordningen.

12. Underbitraden

Personuppgiftsbitradet har inte rtt att anlita andra underbitrdden for behandling av personuppgifter
utan godkénnande fran den personuppgiftsansvarige. Information om underleverantorer finns i bilaga
2

Forst efter ett godkdnnande far och ska personuppgiftsbitridet teckna avtal med underbitriden. Ett
sadant avtal ska motsvara villkoren for behandlingen av personuppgifterna som giller enligt detta
avtal. Detta for att sikerstélla att underbitriidet omfattas av samma ataganden och skyldigheter som
personuppgiftsbitrddet. Personuppgiftsbitridet ska efter undertecknandet pa begiran skicka en kopia av
underbitrddesavtalet till den personuppgiftsansvarige. Den personuppgiftsansvarige ska ha ritt att pa
begiran fi ta del av underbitrddesavtalet fore undertecknandet.

Anlitande av underbitrédde paverkar inte personuppgiftsbitréadets skyldigheter gentemot den person-
uppgiftsansvarige. Personuppgiftsbitrddet ansvarar pd samma sitt for ett anlitat underbitrides
behandling av personuppgifterna.

Personuppgiftsbitradet ska i god tid informera den personuppgiftsansvarige om eventuella planer p4 att
upphdra att anvénda sig av ett godkéint underbitride.

13. Overfdéring av personuppgifter till tredje land

Om personuppgifter ska dverforas till tredje land ska den personuppgiftsansvarige, efter samrad med
personuppgiftsbitridet och i enlighet med dataskyddsférordningens bestammelser (artikel 44—46),
besluta om ett forfarande som innebir att behandlingen &r tillaten. Hur sddan behandling ska
genomfGras ska framgd av instruktioner fran den personuppgiftsansvarige. Personuppgiftsbitréidet far
endast verfora personuppgifter till tredjeland pa instruktioner fran den personuppgiftsansvarige.



14. Ansvar for skada

Personuppgiftsbitridet ska halla den personuppgiftsansvarige skadels for skada som uppkommit till
foljd av behandling av personuppgifter som innebr att bitrédet inte har fullgjort sina skyldigheter
enligt bestimmelser i dataskyddslagstiftningen som specifikt riktar sig till personuppgiftsbitriadet eller
att bitridet har agerat utanfor eller i strid med detta personuppgiftsbitrddesavtal med tillhérande
instruktioner (artikel 82.1-3 dataskyddsforordningen).

15. Upphodrande av behandling

Nir personuppgiftsbitridesavtalet upphdr, oavsett orsak, ska personuppgiftsbitrédet Gverlamna eller
radera personuppgifter pa det sitt som anges av den personuppgiftsansvarige samt vidta relevanta
atgirder for att se till att inga personuppgifter finns kvar hos personuppgiftsbitriddet.

16. Andringar och tilligg m.m.

Andringar av och tilliagg till personuppgiftsbitridesavtalet ska vara skriftliga och undertecknas av bada
parter.

Parterna fér inte utan skriftligt medgivande fran den andra parten Gverlata eller pa annat sétt verfora
sina rittigheter och skyldigheter eller sétta annan i sitt stélle.

17. Lagval och tvistlésning

Tvister om tolkning eller tillimpning av personuppgiftsbitrddesavtalet ska losas genom forhandling
mellan parterna pa ledningsnivé eller, om parterna &r statliga férvaltningsmyndigheter, slutligen
avgoras av regeringen.

Om personuppgiftsbitridet eller personuppgiftsansvarig inte &r en statlig myndighet ska tvister
slutligen avgoras i allmédn domstol enligt svensk rétt.

18. Ovrigt

Parterna ska utse var sin kontaktperson med ansvar for parternas samarbete. Andring av kontaktperson
eller kontaktuppgifter ska skriftligen meddelas den andra parten. Meddelanden om incidenter ska
skickas till den personuppgiftsansvarige pa denna mailadress: dataskyddsombud@uu.se

Det ska inte utgé nagon erséttning for personuppgiftsbitradets behandling av personuppgifter enligt
personuppgiftsbitradesavtalet.

Personuppgiftsbitridesavtalet har upprittats i tva (2) exemplar varayv parterna har tagit var sitt.

Ort: Uppsala Stockholm
Datum: 2023-10-12 2023-10 -1}
i For pqlsonuppglftsbltradet
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engt PerSson Maria Hall

Forestandare, NBIS Avdelningschef

Uppsala universitet Avdelningen for SUNET, Vetenskapsradet
Bilaga 1
Instruktioner for personuppgiftsbitrides behandling av Personuppgiftsansvarigs personuppgifter
Bilaga 2
Underbitrdden
Bilaga 3

Tilldgg avseende personuppgiftsbitrddesavtal med Uppsala universitet



Bilaga 1

= Instruktioner fér personuppgiftsbitradets behandling av

Personuppgiftsansvarigs personuppgifter
Uttver vad som framgér av personuppgiftsbitridesavtalet ska personuppgiftsbitridet behandla de
aktuella personuppgifterna enligt féljande instruktioner.

Andamal

Personuppgiftsbitrédet far endast behandla personuppgifterna for indamélen som framgér i avsnitt 5 i
personuppgiftsbitridesavtalet. Personuppgiftsbitrddet far 4ven behandla personuppgifterna for att
uppfylla de ataganden som personuppgiftsbitridet har enligt personuppgiftsbitridesavtalet och for
andra forfattningsrittsliga skyldigheter, exempelvis att limna uppgifter till en tillsynsmyndighet eller
att lamna ut uppgifter enligt offentlighetsprincipen.

Personuppgifter som far behandlas

De kategorier av personuppgifter som far behandlas framgér i avsnitt 5 i personuppgiftsbitridesavtalet.
Personuppgiftsbitradet far &ven behandla andra personuppgifter om det 4r nédvandigt for att uppfylla
de ataganden som personuppgiftsbitridet har enligt detta avtal och tjinsteavtalet.

Kategorier av registrerade

De registrerade utgor anstéllda, studenter, uppdragstagare eller annan person som utfor arbete for eller
samverkar med den personuppgiftsansvarige.

Tillaten behandling

Personuppgiftsbitriddet far behandla personuppgifterna endast for att fullgéra sitt uppdrag och i enlighet
med de instruktioner som ldmnats av den personuppgiftsansvarige.

Personuppgifterna far behandlas endast fér ovanstaende dndamal och for den personuppgiftsansvariges
rikning. Personuppgiftsbitrédet far inte anvénda personuppgifterna for ndgra andra #ndamal.

Personuppgiftsbitriadet ska behandla personuppgifterna pa féljande sitt:
* For att tillhandahalla och administrera Tjdnsten.
= For drift, underhéll och support.
* Besvara forfragningar fran och tillhandahalla support till de registrerade.

Personuppgifter som behandlas av personuppgiftsbitridet far endast limnas ut till
»  behorig personal hos den personuppgiftsansvarige, och
= den som personuppgifterna avser (den registrerade).

Sarskilda sakerhetskrav

For att &stadkomma i avtalet foreskriven sékerhetsniva ska personuppgiftsbitridet se till att:

* arbetsrutiner och arbetsuppgifter &r utformade pa ett sddant sitt att det blir méjligt for personalen
att arbeta och tidnka sikerhetsmedvetet,

= dér det 4r mojligt anvédnda pseudonymisering och kryptering av personuppgifter,

* ha formégan att fortlopande sékerstilla konfidentialitet, integritet, tillgdnglighet och
motsténdskraft hos de system och tjénster som behandlar personuppgifter,

= har férmdgan att aterstilla tillgdngligheten och tillgdngen till personuppgifter i rimlig tid vid en
fysisk eller teknisk incident,

* ha ett forfarande for att regelbundet testa, underska och utvirdera effektiviteten hos de tekniska,
administrativa och organisatoriska atgérder som ska sékerstilla behandlingens sikerhet,

= personalen informeras om vikten av att folja giillande sikerhetsrutiner,

= IT-utrustning som anvénds for behandling av personuppgifter har ett tillfredsstillande skydd mot
stéld och hidndelser som kan forstéra utrustningen,

» nodvindiga atgérder vidtas for att férhindra att personuppgifter forstérs, 4ndras eller forvanskas
vid 6verforing via nét och for att skydda anslutna tjénster mot obehdrig dtkomst,
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» ha ett system for behdrighetskontroll finns for att fsrhindra obehorig atkomst, och
» att utrustning som r ansluten till internet eller annat Sppet nét skyddas fran obehdrig trafik.

Loggar

Personuppgiftsbitridet ansvarar for att genom dokumentation (inklusive loggar) av atkomst kunna visa
hur uppgifterna om den registrerade har hanterats (hur och nir) och av vem/vilka.

Tredjelandsoéverféring

Inom ramen for personuppgiftsbitridets behandling av Personuppgiftsansvarigs personuppgifter
kommer uppgifterna inte att Gverforas till tredje land.

Gallring

Nir den personuppgiftsansvarige har markerat en registrerad for radering ska personuppgiftsbitrédet
radera samtliga uppgifter om den registrerade, alternativt avidentifiera samtliga uppgifter pa ett sidant
sitt som medfor att den registrerade inte lingre kan identifieras. Dessa atgirder ska vidtas utan oskéligt
dr6jsmal, dock senast inom 90 dagar.

Nir avtalet rérande tjéinsterna och/eller personuppgiftsbitrddesavtalet upphor ska samtliga

personuppgifter raderas fran personuppgiftsbitrédets system. Detta ska ske s& snart det &r praktiskt
mojligt.
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Bilaga 2. Underbitrdden

Blue Safespring AB org.nr 559075-0245
Smidesvégen 12, 6 tr.
171 41, Solna



Bilaga 3. Tilligg avseende personuppgiftbitradesavtal
med Uppsala universitet

Mot bakgrund av dialog mellan personuppgiftsansvarig och personuppgiftsbitrade géllande detaljer i detta
Avtal har féljande bilaga slutits till detta Avtal for att fortydliga rubricerade omraden.

Bakgrund

Uppsala universitet behandlar personuppgifter fér andra svenska ldrositens rikning rorande behandling
av personuppgifter som deponerats hos FEGA Sweden, dvs. den Svenska noden av Federerade EGA.
Inom ramen fér ovan nimnda personuppgiftsbehandling vill Uppsala universitet sésom primért
personuppgiftsbitrdde anvinda sig av Sunets tjinst Molnportal och ddrmed anlita Sunet sdsom
personuppgiftsunderbitrdde for behandling av de personuppgifter som Uppsala universitet behandlar for
personuppgiftsansvarigs (6vriga ldroséten) rikning. Uppsala universitet och Sunet dr 6verens om att
Sunet ska behandla sidana personuppgifter for Uppsala universitets rédkning pa villkor som foljer av detta
avtal.

Detta avtal ska sikerstilla att de personuppgifter som omfattas av Sunets Behandling hanteras i enlighet
med de krav som foljer av Dataskyddsférordningen, annan géllande lagstiftning och etablerad standard
samt att personuppgifterna inte blir tillgéngliga for obehdriga. Mot bakgrund av att Uppsala universitet pa
sitt som redogors for hér har dtaganden gentemot §vriga personuppgiftsansvariga har i denna bilaga
sarskilt rubricerande omréaden fortydligats for att sékerstélla att de ataganden som Uppsala universitet
tagit pa sig ocksd omhindertas av Sunet. Det noteras att begreppen Personuppgiftsansvarig (Uppsala
Universitet) och Personuppgiftsbitrdde (Sunet — Vetenskapsradet) i huvudavtalet ska tillimpas utifran de
forutsittningar som givits i denna bakgrund, det vill sdga att Uppsala universitet &r ett
personuppgiftsbitride gentemot deltagande ldroséiten och Sunet agerar som underbitréde till Uppsala
universitet.

Fortydligande av punkten 5 ”Behandling av personuppgifter, indamal, typen

av personuppgifter m.m.”

Specificering av behandlade personuppgifter — kiinsliga personuppgifter

Mot bakgrund av att tjénsten som tillhandahalls 4r en ren innehallstjénst s& saknar personuppgiftsbitrdde
kontroll &ver vilken information som lagras i tjansten av den personuppgiftsansvarige. Med det sagt
kommer Uppsala Universitet inom ramen for anvéndningen av denna tjénst inom FEGA Sweden anvinda
tjansten for lagring av kiinsliga personuppgifter i enlighet med artikel 9 Dataskyddsforordningen, bland
annat genetiska uppgifter och uppgifter om hélsa.

Personuppgiftsbitridets direktatkomst till lagrad information

Personuppgiftsbitrdde har teknisk mdjlighet att ha direktatkomst till information som lagras i tjinsten men
utnyttjar denna mojlighet enbart pé direkt uppdrag av personuppgiftsansvarige.

Personuppgiftsansvarig kan genom att tillimpa kryptering eller liknande mekanismer motverka
personuppgiftsbitradets mojligheter till direktatkomst till lagrad information.

Kategorier av registrerade
Personuppgiftsbitridet saknar kontroll 6ver vilka personuppgifter som lagras i lagringsutrymmet och
saledes ocksa vilka de viljer att lagra ddr. Med det sagt kommer Uppsala Universitet inom ramen for
anvindningen av denna tjinst inom FEGA Sweden anvinda tjénsten for lagring av uppgifter inom ramen
for forskningsprojekt varfor kiinsliga personuppgifter tillhorande individer som deltagit i
forskningsstudier som genererar genetisk och/eller fenotypisk information.

Kategorier av uppgifter som behandlas ér:

o namn

inloggnings-ID eller annan personlig unik identifierare
kontaktinformation, t.ex. E-post, eller telefonnummer
organisations-, grupp- och rolltillhérighet (t.ex. anstilld/student/forskare/Gvrigt)
behorighet till specifika tjdnster
publika nycklar eller andra dtkomstmekanismer
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o IP-adress, samt viss annan metadata associerad med Internetprotokoll

o Pseudonymiserade molekyldra data, genomikdata, bilddata eller andra datatyper genererade fran
analys av prover inlimnade till infrastrukturenheten inom serviceprojekt, samt metadata med
relevans for projektet, beskrivande utford analys och eventuell provbehandling. Det kan t.ex. vara
genetisk sekvensinformation fran individer eller andra datatyper och information, enligt ovan,
som ror hélsa. Dessa personuppgifter 4r normalt kéinsliga personuppgifter da de berdr den
registrerades hilsa.

Periodvisa genomgangar
Personuppgiftsansvarige ska initiera genomgangar.

Fortydligande av avsnitt 7.1 ”Personuppgiftbitridets skyldigheter”

De skyldigheter som redogors for i avsnitt 7.1 kompletteras med foljande fortydliganden.
Personuppgiftsbitrédet ska vidta alla rimliga atgirder for att bistd Personuppgiftsansvarig for det fall det
sker en incident eller ndgon registrerad begir att f& nyttja ndgon av sina rittigheter enligt
Dataskyddsforordningen.

Fortydligande av avsnitt 8 ”Granskning och kontroll”

Uppfdljningsmdte mellan personuppgiftsansvarig och personuppgiftsbitridet ska genomforas en gang om
aret.

Fortydligande av avsnitt 12 ”Underbitride”

De skyldigheter som redogérs for i avsnitt 12 kompletteras med foljande fortydliganden.

Med formuleringen “’Personuppgiftsbitréidet ansvarar pd samma sitt for ett anlitat underbitriides
behandling av personuppgifterna.” avses att om anlitade underbitérden inte uppfyller sina skyldigheter i
fraga om behandling enligt ett underbitréddesavtal 4r personuppgiftsbitridet som anlitat underbitriidet fullt
ansvarig gentemot personuppgiftsansvarig.

Fortydligande av avsnitt 14, ” Ansvar for skada”

De skyldigheter som redogérs for i avsnitt 14 kompletteras med foljande fortydliganden.
Dataskyddsférordningens reglering i artikel 82 ska i sin helhet tillimpas vad giller ansvar for skada.
For annan skada dn s&dan angiven i punkt 14 svarar Parterna med eventuella begrinsningar nir sa
framgér av tjénsteavtalet. Parterna dr 6verens om att sanktionsavgifter enligt artikel 83
Dataskyddsforordningen eller 6 kap. 2 § lag (2018:218) med kompletterande bestdmmelser till EU:s
dataskyddsforordning inte utgor skada enligt denna punkt utan ska béras av den Part som paforts sidan
avgift.

Fortydligande av Bilaga 1 — ”Kategorier av registrerade”

De registrerade utgor anstillda, studenter, uppdragstagare eller annan person som utfor arbete for eller
samverkar med den personuppgiftsansvarige. Individer som deltagit i forskningsstudier som genererar
data for forskningsindamal.

Fortydligande av Bilaga 1 — ”Sérskilda séikerhetskrav”

Personuppgiftsbitrddet ska arbeta i enlighet med foreskrifter och allménna rad fran myndigheten for
samhillsskydd och beredskap, MSBFS 2020:6, MSBFS 2020:7 och MSBFS 2020:8.

Detta innebdr att personuppgiftsbitrddet har genomfort informationsklassificering och en analys
baserad pé informationssikerhetsméssiga krav enligt svensk och internationell standard SS-ISO/IEC
27001.

Underbitradet garanterar att
e Informationssikerhetsarbete bedrivs i enlighet med ISO/IEC 27001 eller motsvarande
inom detta omrade.



Utveckling av personuppgiftsbitridets informationssystem/IT-tjanster genomfors med
hansyn till informationssikerhet, det vill siga krav pa konfidentialitet, riktighet och
tillganglighet.

Grundliggande for personuppgiftsbitrédets hantering av informationssékerhet ér:
atkomstbegrinsning, riktighet, sparbarhet och tillgénglighet.

Skalskydd till personuppgiftsbitridets lokaler finns i form av l&s och larm. Procedurer
finns for tilldelning respektive hantering av utrustning och behorighet och ses dver
regelbundet.

Skyddsmekanismer finns i form av brandvégg.
Endast behdrig personal har tillgéng till personuppgiftsbitradets IT-miljo.

Personuppgiftsbitridet har administrativa rutiner och tekniska atgérder for att information
fran olika kunder sérskiljs.

Personuppgiftsbitridet arbetar efter implementerade ledningssystem for
informationssikerhet, som reglerar uppfoljning av IT-sdkerhetsincidenter.

Personuppgiftsbitridet kommer att anméla eventuella Personuppgiftsincidenter som berdr
Bitréidets data i uppdraget enligt erhallen kontaktinformation.
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